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Recomendaciones de Sequridad

En Bankaool nos preocupamos por tu sequridad. Te pedimos leas con
atencion las siguientes recomendaciones para que estés protegido vy
aproveches de manera sequra todos los beneficios de tu Banca en Linea.

> No compartas informacion de tus cuentas o contrasefias con ninguna
persona ni por ningun medio.

» No utilices como contrasefia fechas, nombres o lugares que alquien
pueda conocer o que se encuentren en documentos de facil acceso
publico.

» Te recomendamos no escribir tus contrasenas en papel ni dejarlas donde

puedan ser encontradas facilmente.

» Mientras mas sequra sea tu contrasefa mas privacidad tendra tu
informacion. Estas son alqunas recomendaciones alqunas
recomendaciones, no olvides cambiar tus contrasenas periddicamente:

» Contrasefa robusta: Formada por minimo de 8 caracteres
(mayusculas, minusculas, numeros y caracteres especiales),
ejemplo:

6.702.Rim
« Cambia las vocales por numeros, ejemplo:

La primavera llega L2 prim2v3r2 113g2

« Utilizar reglas mnemotécnicas: Elige una frase facil de memorizar y
acortala utilizando una sencilla regla. Por ejemplo, recordar la primera
letra de cada una de las palabras de una frase que sea facil de
recordar:

Figura con 4 3dngulos rectos> Fc4ar

e Puedes utilizar un mismo patrén con ligeras variaciones para cada
contrasefa: Retomando la contrasefa anterior, afadir al final la sequnda
letra del servicio utilizado en mayuscula:

Facebook = Cc4arK
Twitter 2> Cc4arW

Gmoail - Cc4arM

» Generar contrasefas aleatoriamente: Utiliza un gestor de contrasefias
que ofrezca esta funcionalidad.



>

>

>

>

»

>

>

Bankaool nunca solicitard tu contrasefia o informacion personal por
medio de correo electronico, llamada telefonica, mensaje de texto o
algun otro medio.

Resquarda en un lugar sequro tu informacion personal y herramientas
(estados de cuenta, usuarios, contrasefas, tarjetas de débito y token).

Al descargar Bankaool Movil, asequrate de ingresar a la tienda de
aplicaciones, no realices descargas medio de ligas.

Al ingresar a tu servicio de Banca en Linea procura hacerlo de manera
privaday sin que te observen.

Aseqgurate de que aparezca tu nombre y datos personales correctamente en
la pantalla de Configuracion de Cuenta.

OBankaool

El Banco que nos une

Validada correctamente

Nombre [

Tipo de cuenta [ CLABE

Cuenta [

Banco [ Bankaool

Concepto (por omision)

[Quincena

Es importante que el equipo de computo desde el que accedes a tu
Banca en Linea cuente con Antivirus y un Firewall (cortafuegos)
actualizados, asi como revisar tu equipo periodicamente para detectar
amenazas oportunamente.

No abras correos de remitentes desconocidos o con informacion que
no esperas recibir, aun cuando el contenido parezca normal.
Eliminalos sin leerlos.
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»

Bankaool no te contactard o enviarad informacion sobre el uso o manejo de
Banca Movil a través de medios correo electronico o teléfono, asi como no
enviard correos electronicos con ligas activas para direccionarte a ningun
sitio.
Tu cuenta de Bankaool Movil solo puede ser bloqueada por alguno de los
siguientes motivos:

e Si transcurren 6 meses y no has utilizado tu cuenta.

e Al ingresar erroneamente la contrasefia tresveces.

En caso de que tu cuenta de Bankaool Movil sea bloqueada te puedes
comunicar al centro de Atencion al Cliente O1 800 832 4411



